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A. APRESENTACAO

A Internet e os recursos por ela oferecidos fazem parte do cotidiano de jovens e adultos, praticamente em todos
os cantos do mundo. A quantidade de pessoas que hoje acessam a Web em busca das mais diversas informacdes
— seja uma figura, um texto, uma musica, participar de redes de relacionamento, envio de mensagens através
de e-mails etc. — aumenta ano a ano. A Internet faz parte da realidade social e todos os segmentos sociais a
utilizam, de uma forma ou outra. Instituicdes bancarias, comerciais, governamentais e educacionais, dentre
outras, cada vez mais fazem uso da Internet na perspectiva de melhoria no desempenho das suas atividades.
De forma especifica, na drea educacional, escolas e outras instituicdes se utilizam da Web, através de portais
educacionais e ambientes virtuais de aprendizagem, para oferecer conteldos educacionais para seus alunos e
corpo de funcionadrios, e cursos a distancia, disponibilizados para as mais diversas areas, estao se propagando
em ritmo crescente.

No entanto, ao fazer parte da realidade social que, na sua base, esta o conjunto de interacdes que as pessoas
desenvolvem, a Internet e seus recursos oferecidos serviram para potencializar a possibilidade das interacdes
humanas e ndo estdo isentos de acdes praticadas por pessoas que buscam contrariar os principios da moral e
dos direitos humanos, prejudicando centenas de pessoas individualmente ou em grupo.

Dessa forma, cabe a sociedade, como um todo, zelar para que os recursos da tecnologia da informacao e co-
municagao sejam empregados para finalidades que elevem os sentidos de solidariedade humana, da ética e do
bem comum.

O curso “Internet Segura. Bom para vocé!”, ora proposto pela Escola de Formacado e Aperfeicoamento dos Pro-
fessores do Estado de Sdo Paulo “Paulo Renato Costa Souza” (EFAP), vem justamente ao encontro de uma cres-
cente preocupacado da sociedade e, no caso especifico da SEE: oferecer, para o quadro de funcionarios da Se-
cretaria, subsidios considerados essenciais, capazes de gerar uma reflexao sobre o uso das tecnologias no atual
contexto e fornecer recursos para que esse mesmo quadro tenha condi¢des de se prevenir e agir, utilizando
de forma segura a Internet e, ao mesmo tempo, disseminando, junto aos seus pares e/ou alunos, as melhores
praticas de seguranca, no esforco de fazer da Internet um ambiente ético e responsavel, capaz de permitir que
criancas, jovens e adultos criem, desenvolvam e ampliem suas relagdes sociais, conhecimentos e exercam plena
cidadania com segurancga e qualidade.

B. OBJETIVOS

Geral

Instrumentalizar o quadro de funcionarios da Secretaria da Educacdo do Estado de S3o Paulo no uso adequado dos
recursos da Internet, sobretudo nos aspectos relacionados a sua seguranca.

Especificos

Oferecer conceitos e aspectos basicos sobre a Internet, seu funcionamento e recursos.
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Fornecer aspectos bdasicos sobre as questdes de seguranca que envolvam o uso dos recursos da Internet, como
a Web, e-mail e aspectos relacionados a acdes ilegais na utilizacdo desses recursos.

Propor reflexdes sobre os conteldos e estratégias apresentados com a finalidade de facilitar a disseminagdo das
informacdes para a rede de ensino, como um todo.

C. PUBLICO-ALVO

O curso, nesta primeira edi¢ao, sera oferecido aos funciondrios da SEESP pertencentes ao Quadro de Magistério (QM).

D. VAGAS

Serdo oferecidas, inicialmente, 1.000 (mil) vagas para o curso, em turmas de 200 alunos, perfazendo um total
de 5 turmas. Novas edicOes do presente curso e ampliacdo do quadro de atendimento poderdo ser oferecidas,
conforme andlise da demanda e verificadas as possibilidades técnicas, por parte da EFAP.

E. ESTRUTURA DO CURSO

e O curso é oferecido na modalidade a distancia, autoinstrucional, e ndo prevé orientadores para acompanhar o
estudo do conteudo. Tera carga hordria de 45 horas, dividida em 5 mddulos, conforme quadro a seguir:

Mddulo Horas Conteudo
I 10 Internet como ela é
I 15 Como navegar com seguranca pela Internet
1] 10 Navegacdo segura: uma discussdo a ser ampliada e aprofundada nas escolas
v 5 Guias e manuais
\Y 5 Avaliacdo

e Cada mddulo é composto de conteludos digitais, referéncias bibliograficas, links para recursos e aprofunda-
mento, além de um conjunto de atividades ou de aplica¢des praticas a serem desenvolvidas pelo cursista.

e Os médulos ficarao disponiveis para os cursistas no Ambiente Virtual de Aprendizagem — AVA, da EFAP, no

seguinte endereco eletronico: www.escoladeformacdo.sp.gov.br/internetsegura.

F. CRITERIOS DE PARTICIPAGAO E CERTIFICAGAO

O curso oferecera aos participantes certificacdo homologada pela EFAP, conforme os seguintes critérios:
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¢ Avaliacdo: o cursista devera realizar o Mddulo de Avaliacdo que serd composto de questdes objetivas (multipla
escolha), relativas aos Mddulos |, 11, Il e IV. De acordo com a(s) resposta(s) coerente(s) as questdes propostas,
receberd os seguintes conceitos:

Conceito C Conceito B Conceito A
Insatisfatdrio Satisfatério Satisfatoério
Menos de 50% de acertos Entre 50% e 75% de acertos Acima de 75% de acertos

Serd considerado aprovado o cursista que receber o conceito B ou A.

* Frequéncia: o critério de frequéncia, neste curso, ird se basear no acesso de cada cursista aos 4 médulos de
conteldo (Mddulos |, 1I, Il e IV). Somente podera realizar o Mddulo V, de avaliacdo, o cursista que tenha aces-
sado pelo menos uma vez os 4 primeiros modulos.

e Certificacdo: tera direito a certificagdo, expedida pela EFAP ou 6rgao competente da SEESP, o cursista que receber,
no Maddulo de Avaliagdo, o conceito B ou A (Satisfatério) e ter acessado todos os médulos do presente curso.

G. CRONOGRAMA

Conforme descrito no item “D”, o curso serd organizado da seguinte maneira: 5 turmas de 200 cursistas cada, to-
talizando 1.000 vagas. As vagas serao preenchidas por ordem de inscrigdo do candidato, sendo que, aceita a sua
inscricdo, sera incluido em uma das 5 turmas. A primeira turma terd inicio no dia 19/10/2011, a partir das 5h00 e
a quinta turma encerrar-se-a as 23h59 do dia 02/12/2011.

As turmas terdo inicio nas datas assinaladas no quadro abaixo e todas terdo término as 23h59, do dia aprazado.

Quadro |
Turma Inicio Término
1 19/10/2011 - as 5h00 18/11/2011 — as 23h59
2 21/10/2011 - a 0h0O 20/11/2011 —as 23h59
3 26/10/2011 - a 0h0O0 25/11/2011 - as 23h59
4 29/10/2011 - a 0h0O 28/11/2011 — as 23h59
5 02/11/2011 - as 5h00 02/12/2011 - as 23h59

H. INSCRICOES

Poderdo se inscrever os individuos pertencentes ao QM, constantes na base DRHU de agosto de 2011. As inscri-
¢Oes terdo inicio no dia 26 de setembro de 2011 e se encerrardo com o preenchimento das vagas oferecidas ou,
caso nao haja o preenchimento das mesmas, no dia 9 de outubro de 2011, as 23h59.
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Os interessados em realizar o curso deverao acessar o site da EFAP www.escoladeformacao.sp.gov.br ou o site

do curso www.escoladeformacao.sp.gov.br/internetsegura.

I. RESPONSABILIDADES DO CURSISTA

¢ O individuo que teve sua inscricdo aceita e, que por alguma razdo, nao concluir ou desistir do curso, ndo pode-
rd participar das futuras edi¢cdes do curso “Internet Segura. Bom para vocé!”.

e O cursista que acessou os 4 (quatro) médulos e obteve conceito C (Insatisfatério), no presente curso, podera
se inscrever, por mais uma unica vez, em uma outra edi¢ao do curso.

e O cursista que recebeu o conceito A ou B no presente curso ndo podera se inscrever em outra edi¢do do curso,
sendo sua inscricdo automaticamente vetada.

e Participar das atividades web propostas no decorrer do curso, dentro dos prazos estabelecidos e registrados
no Ambiente Virtual de Aprendizagem (AVA).

e Acompanhar, no AVA, o “status” de suas atividades, verificando aquelas que estdo pendentes, nao realizadas,
concluidas ou ndo validadas pelo sistema.

e Acatar as regras estabelecidas neste Regulamento, inclusive as relativas a seguranca da informacao e as decla-
ragoes apresentadas quando do primeiro registro de login e senha pessoal no AVA.

e Manter a senha de acesso em seguranca e sigilo, sendo de inteira responsabilidade do cursista os acessos
realizados com a sua senha.

e Ter ciéncia que a senha de acesso que lhe foi fornecida tem carater pessoal e intransferivel, sendo vedada a
revelacdo para terceiros. A senha de acesso é a forma de identificacdo do cursista, considerando-se a sua uti-
lizacdo, para todos os fins e efeitos, como manifestacdo de vontade expressa.

e Utilizar apenas equipamentos confidveis para o acesso a plataforma, que possuam programas antivirus e fi-
rewall devidamente instalados e atualizados, assumindo o risco de sua conduta, caso assim nao proceda.

e Realizar logout apds finalizar uma sessdo no AVA, garantindo a veracidade de suas participacdes e producdes.
e Atualizar seu perfil sempre que necessario e se responsabilizar pelas informacgdes fornecidas.

e Informar e-mail vdlido e atualizado para acesso ao AVA e contatos com a coordenagdo do curso.
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J. SEGURANGA DA INFORMAGAO NAS ATIVIDADES WEB

e A gestdo da seguranca das informacdes relacionadas ao curso “Internet Segura. Bom para vocé!” observa as
disposicdes da Norma Técnica ABNT NBR ISSO/IEC 27002, especialmente em relagdo a autenticidade, integri-
dade e disponibilidade da informagao.

e E de reconhecimento publico a impossibilidade técnica da manutencdo do funcionamento integral e ininter-
rupto de qualquer sistema de informatica. Dessa forma, fica a Secretaria da Educacdo, desde logo, isenta de
qualquer responsabilidade relativa a postagem de atividades web ou da manutengao de equipamentos.

¢ As configuragdes minimas de hardware e software necessarias para acesso adequado ao AVA sdo as seguintes:

Minimo Recomendado
e Windows XP Service Pack 2 * Windows XP Service Pack 2 ou posterior, Windows
e Internet Explorer 7.0 com Service Pack 1 Vista Service Pack 1 ou posterior
Software . . .
ou Firefox 3.x e Internet Explorer 7 ou posterior, Firefox 3.x
* Plug-in Adobe Flash Player Versao 9 ® Plug-in Adobe Flash Player Vers3o 10 ou posterior
Hardware | ° Minimo de 512 mb de Memdria RAM
® Resolugdo de tela minima de 1024x768
Internet | ¢ Acesso a internet por meio de uma conexdo banda larga, preferencialmente 512 kbps ou superior
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